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مساله بیان و مقدمه ۱

به که ͬ دهد م را امͺان این سیستم ها به که است مصنوعͬ هوش مجموعە های زیر از ͬͺی ۱(ⅯⅬ) ماشین یادگیری

الͽوریتم های باشند. داشته آن برای صریحͬ برنامە  نویسͬ اینکه بدون باشند؛ داشته پیشرفت و یادگیری خودکار، صورت

تصمیم گیری یا پیش بینͬ منظور به آموزش، دادە های یا نمونه دادە های اساس بر را ریاضͬ مدل ͷی ماشینͬ، یادگیری

میزان ، ۲(IOT) اشیاء اینترنت گسترش و دستگاە ها از بسیاری محبوبیت با ͬ کنند. م ایجاد آشͺار، برنامە ریزی بدون

مانند، حوزە ها، از بسیاری در را ماشینͬ یادگیری شدید توسعه که یافتە است افزایش چشم گیری طور به توزیع شده دادە های

.[۳ ،۲ ،۱] ͬ دهد م ارتقا ͬͺترافی تصادفات تشخیص یا هوشمند، خانە های هوشمند، بهداشتͬ مراقبت های

به مرکزی سرورهای در دادە ها از زیادی حجم جمع آوری است، انکار قابل غیر ماشین یادگیری مزیت که حالͬ در

است. ممͺن غیر کنندگان، شرکت خصوص۳ͬ حریم نقض علت به تحلیل، و تجزیه منظور

فدرالͬ یادگیری :۱ .۱ شͺل

اصلͬ اهداف ۲

رمزگذاری پروتکل از یافته بهبود نسخە ی ͷی بە عنوان را XMK-CKKS که است این پایان نامه این پیشنهادیه از هدف

مدل های طریق از اینکه به توجه با کنیم. بررسͬ خصوصͬ حریم افزایش برای [۴] MK-CKKS چندکلیدی ͷهمومورفی

دارد، وجود داخلͬ کنجͺاو شرکت کنندگان و خارجͬ مهاجم های برای حساس اطلاعات شدن فاش امͺان دیده، آموزش

گونە ای به باید کلید این و شوند رمزگذاری عمومͬ کلید ͷی طریق از محلͬ مدل های این که دارد وجود نیاز این

خصوصͬ حریم نشت از طرح این باشد. لازم شرکت کننده دستگاە های همە ی بین همͺاری رمزگشایی، برای که باشد

مقاوم سرور و شرکت   کننده دستگاه K < N − ۱ تبانͬ برابر در و ͬ کند م جلوگیری محلͬ مدل  های ͬ های بە روزرسان

ͬ کند. م عمل بهتر نیز محاسباتͬ هزینە  های و ارتباطات در مدل، دقت حفظ با طرح این که ͬ دهد م نشان ارزیابی   ها است.

1. machine learning
2. internet of things
3. privacy
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پژوهش پیشینه ۳

این اما است، شده پیشنهاد گذشته سال های در رمزنگاری فناوری های بر مبتنͬ ایمن فدرالͬ یادگیری طرح های از بسیاری

دارند. اجتناب ناپذیری عملͺرد دادن دست از یا و نیستند اجرا قابل شده، توزیع سناریوهای برای مستقیما راە حل ها

خود، ترکیبی دادە های از استفاده با تا ͬ دهد م اجازه افراد به ۱(MPC) چندجانبه محاسبات بر مبتنͬ فدرالͬ یادگیری

حریم نقض امͺان حال، این با اما کنند؛ آشͺار را خود خصوصͬ و فردی ورودی اینکه بدون دهند، انجام را محاسباتͬ

چندجانبه محاسبات بر مبتنͬ فدرالͬ یادگیری مشͺل، این رفع برای دارد. وجود بیرونͬ و درونͬ مهاجم توسط ۲ خصوصͬ

تجمیع به دستیابی برای شرکت کنندگان بین تعامل از زیادی دور های نیازمند پروتکل این کردند. مطرح را ۳(SMPC)ایمن

.[۸ ،۷ ،۶ ،۵] نیست عملͬ بسیار شده، توزیع سناریوهای برای که است، ایمن

که است شده داده نشان ۳. ۱آ شͺل در

رمزگذاری بر مبتنͬ فدرالͬ یادگیری (ج)
کلیدهای از استفاده با چندکلیدی ͷهمومورفی
کلیدها همه ترکیب با تنها رمزگشایی متمایز.

است. امͺان پذیر

رمزگذاری بر مبتنͬ فدرالͬ یادگیری (ب)
یͺسان کلیدهای از استفاده با ͷهمومورفی

دستگاە ها همه برای

رمزگذاری بدون فدرالͬ یادگیری (آ)

فدرالͬ یادگیری پروتکل های انواع مقایسه :۱ .۳ شͺل

ͬ کند م بیان قضیه این .۱ .۳ قضیه

■ قضیه این برهان حل.

1. multi-party computation
2. privacy violation
3. secure multi-party computation
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مشاور  و راهنما اساتید دانشجو،  تاییده

دانشͺدە ها توسط و تعیین دانشͽاه تکمیلͬ تحصیلات شورای توسط سال هر در ارشد کارشناسͬ پایان نامە های انجام هزینه
سازمان، نام ذکر شود، تامین دیͽر محل های از پایان نامه انجام هزینه از بخشͬ که صورتͬ در بود. خواهد پرداخت قابل

است. الزامͬ مربوطه سازمان موافقت با همراه قرارداد از مشخصە ای و مبلغ

۱۴۰۵ شهریور دفاع: تاریخ برای پیشنهادی زمان
است. دانشͽاه مقررات حسب بر دانشͺده تکمیلͬ تحصیلات شورای موافقت به منوط زمان این تمدید ضمن، در

فامیل نام دانشجو: خانوادگͬ نام و نام
امضاء

فامیل نام دکتر راهنما: استاد خانوادگͬ نام و نام

امضاء

فامیل نام دکتر مشاور: استاد خانوادگͬ نام و نام

امضاء

قرار بررسͯ مورد ................ تاريخ در ...................... گروه شوراي جلسه در پايان نامه پيشنهادي طرح موضوع
رسيد. تصويب به و گرفت

گروه: مدیر خانوادگͯ نام و امضاءنام

مورد .............. مورخ ریاضͬ علوم دانشͺده تكميلͯ تحصيلات و پژوهشͯ شوراي جلسه در پايان نامه اين موضوع
رسيد. تصويب به و گرفت قرار بررسͯ

ریاضͬ علوم دانشͺده تکمیلͬ تحصلات و پژوهشͬ امضاءمعاون

قرار بررسͯ مورد .................. تاريخ در دانشͽاه تكميلͯ تحصيلات شوراي در نامه پايان پيشنهادي طرح موضوع
رسيد. تصويب به و گرفت

دانشͽاه تكميلͯ امضاءمديرتحصيلات
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